
Jouw bijdrage aan TenneT

Het elektriciteitsnet is kritische infrastructuur, en digitale veiligheid is
daarin geen bijzaak. Als Specialist (Cyber)security Officer ben jij
verantwoordelijk voor de ontwikkeling en instandhouding van het
geïntegreerde informatiebeveiligingsbeleid (ISMS), met een specifieke
focus op de operationele technologie (OT)-keten. Je werkt op basis van
IEC62443 en ISO27001 en zorgt dat beleid niet alleen op papier klopt,
maar ook in de praktijk wordt toegepast door leveranciers, ketenpartners
en interne afdelingen.

Daarnaast vervul je een centrale rol in onshore projecten: je stelt de
juiste security requirements op en begeleidt leveranciers in de
toepassing daarvan. Je bent het aanspreekpunt voor cybersecurity-
vraagstukken, van ontwerpfase tot oplevering.

Je werkzaamheden omvatten onder andere:

Beleidsontwikkeling en -beheer: je ontwikkelt en onderhoudt
Cyber Security beleid, specificaties en richtlijnen, toegespitst op
de OT-omgeving, en vertaalt wet- en regelgeving naar
implementeerbare kaders.
Risicomanagement: je voert risico-assessments uit en houdt
deze actueel, zowel voor cyber- als fysieke security.
Stakeholderbegeleiding: je ondersteunt interne stakeholders bij
het operationaliseren van compliance met het
informatiebeveiligingsbeleid (IEC62443, ISO27001 en relevante
standaarden).
Leveranciersondersteuning: je helpt leveranciers te voldoen
aan het beveiligingsbeleid en aan geldende wet- en regelgeving.
Aanbestedingen en projecten: je levert een actieve bijdrage
aan aanbestedingen met securitybeleid en requirements, en
neemt deel aan onderhandelingen en ontwerpprocessen.
Risicosessies en audits:  je begeleidt de organisatie bij
IEC62443-risicobeoordelingen, bewaakt dat ontwerp en bouw
conform beveiligingsbeleid plaatsvinden, en ondersteunt bij
ISO27001-audits en de verwerking van auditbevindingen.

Jouw profiel en achtergrond

Bij TenneT zoeken we professionals die bijdragen aan een effectieve en
toekomstbestendige projectorganisatie. We verwachten dat je de juiste
ervaring en vaardigheden hebt om een waardevolle bijdrage te leveren
aan ons team en onze missie.

Je hebt:

Extra informatie

TenneT biedt jou de kans om bij te dragen aan een duurzame
energietoekomst. Samen met collega's, partners en stakeholders werk je
aan innovatieve oplossingen die de energietransitie mogelijk maken. Bij
ons krijg je de ruimte om je talent te ontwikkelen en werk je in een
omgeving waarin jouw groei centraal staat. We geloven in
samenwerking, vooruitdenken en vernieuwen. Daarom bieden we jou:

Een vast contract voor 32-40 uur  per week met een proeftijd
van twee maanden.
Salaris in schaal 9: €4816,00 – €9472,00 bruto per maand , met
8% vakantiegeld en 6% eindejaarsuitkering (conform CAO TSO).
Een solide pensioen via ABP , waarbij wij maar liefst 70% van
jouw pensioenpremie betalen.
43 vakantiedagen per jaar.

Alle genoemde arbeidsvoorwaarden gelden bij een fulltime
dienstverband, tenzij anders vermeld.
We hechten veel waarde aan een goede werk-privébalans en jouw
persoonlijke ontwikkeling. Daarom bieden we flexibele oplossingen
zoals: 

Hybride werken, inclusief een internet- en een
thuiswerkvergoeding. 
Ondersteuning voor jouw vitaliteit, met een bijdrage voor een
sportabonnement en zorgverzekering. 
Ontwikkelingsmogelijkheden via de TenneT Academy, zodat jij
je kennis en vaardigheden kunt blijven uitbreiden. 

Wij stimuleren initiatief en geven je de ruimte om met nieuwe ideeën te
komen. Samen zorgen we ervoor dat Nederland in beweging blijft en
klaar is voor de energie van morgen. 

Werklocatie
Hybride werken is bij ons de norm. Je krijgt de mogelijkheid om thuis te
werken. We hechten ook waarde aan elkaar persoonlijk ontmoeten op
kantoor. Hiervoor is jouw standplaats Arnhem. Zoals al eerder genoemd
bezoek je ook onze regiokantoren en projectlocaties. Jouw werkplek kan
dus variëren. 

Ons aanbod

Asset Specialist - Cybersecurity Officer

Nederland aan houden, dat is onze missie. Als Specialist (Cyber)security Officer bij TenneT bescherm jij de digitale ruggengraat van het Nederlandse
hoogspanningsnet. Je vertaalt complexe wet- en regelgeving naar concreet beleid, en zorgt dat beveiliging geen rem is op innovatie, maar een
voorwaarde voor succes.



Een afgeronde HBO+- of WO-opleiding in een relevante richting
(informatica, (bedrijfs)informatiekunde, technische informatica of
vergelijkbaar)
Meerdere jaren aantoonbare werkervaring op het gebied van
Informatiebeveiliging, bij voorkeur in OT-omgevingen
(industriële automatisering) en binnen grote projecten
Kennis van IEC62443, ISO27001 en relevante certificeringen
zoals CISSP
Kennis van informatiebeveiligingswet- en regelgeving binnen
de energiesector
Volledige beheersing van de Nederlandse en Engelse taal
(minimaal B2)
Rijbewijs B en bereidheid om projecten te ondersteunen,
doorgaans maar niet uitsluitend in de Europese regio

Een pre:

Ervaring met aanbestedingstrajecten en leveranciersmanagement
in een security-context

Houd er rekening mee dat voor deze rol een AIVD-B screening vereist
is.

Competenties

Om in deze rol echt het verschil te maken, herken jij je in de volgende
competenties:

Complexiteit beheersen: Inzicht krijgen in complexe, grote
hoeveelheden en soms tegenstrijdige informatie om problemen
effectief op te lossen.  
Kwaliteit van beslissingen: je neemt onderbouwde beslissingen
in dynamische situaties, zodat categorieprestaties en
doelstellingen worden geborgd.

Deze rol valt binnen het functieprofiel Asset Management Specialist
zodat voor jou én TenneT helder is welke verantwoordelijkheden,
verwachtingen en groeimogelijkheden bij deze functie horen.

TenneT waarden

Bij TenneT laten we ons werk leiden door gedragingen die voortkomen
uit onze drie waarden: Eigenaarschap, Moed en Verbinding.

Eigenaarschap betekent doen wat telt voor gezamenlijk succes,
want resultaat zit in acties, niet in woorden. 
Moed betekent lef tonen om vooruit te komen, want versnelling
vraagt om moed, niet om perfectie. 
Verbinding betekent elkaar versterken voor meer resultaat, want
echte samenwerking zet potentie om in performance.

Deze gedragingen helpen ons om een organisatie te bouwen die elke
dag slimmer werkt en meer levert, voor onze klanten én voor elkaar.

Diversiteit & Inclusie

TenneT gelooft dat de beste oplossingen ontstaan door diversiteit in
achtergrond, perspectief en ervaring. We streven naar een inclusieve
werkomgeving waarin iedereen zich welkom voelt en tot zijn of haar
recht komt. We moedigen kandidaten van alle achtergronden, genders
en levensfasen uitdrukkelijk aan te solliciteren.

Ons recruitment process

Klaar om impact te maken? Solliciteer vandaag nog en word onderdeel
van ons team! Het sollicitatieproces bestaat uit 2 gesprekken en een
AIVD screening.

Voor verdere vragen over het recruitment proces kan je contact
opnemen met:

Marieke van der Aa - Corporate Recruiter

Marieke.vander.Aa@tennet.eu

Voor vragen met betrekking tot de positie neem contact op met:

John Zwaal - Functietitel

john.zwaal@tennet.eu

Samen bouwen we aan een duurzame energietoekomst!

mailto:Marieke.vander.Aa@tennet.eu


Onze uitdaging

Assetmanagement zorgt voor een duurzame en toekomstbestendige
Asset base van TenneT. Dankzij onze expertise van Asset Management
op technologisch gebied zijn wij in staat om onze innovatieve en
datagestuurde aanpak te faciliteren. Dit bevordert de energietransitie en
zorgt voor leveringszekerheid.

AI en meer over TenneT

Omdat we AI gebruiken als onderdeel van ons wervingsproces, willen we op dit punt graag transparantie en duidelijkheid creëren. Onze AI richt zich
uitsluitend op functietitels en vaardigheden die de functie vereist en die mensen bezitten. Wij vinden het belangrijk om te vermelden dat sollicitanten
geen nadelen of discriminatie ervaren, omdat wij geen gegevens hebben betreffende geslacht, leeftijd, afkomst of religie en de AI zal daar ook geen
conclusies over trekken. De AI dient uitsluitend als ondersteunend en adviserend instrument om onze processen nog sneller en e&ciënter te maken.
Er worden nooit geautomatiseerde besluiten genomen.
_______ 

TenneT is een toonaangevende Europese netbeheerder (Transmission System Operator, TSO). Wij zetten ons in voor een veilige en betrouwbare
elektriciteitsvoorziening, 24 uur per dag en 365 dagen per jaar. Daarbij stimuleren we de energietransitie met als doel een duurzame, betrouwbare en
betaalbare energietoekomst. Als eerste grensoverschrijdende TSO ontwerpen, bouwen, onderhouden en exploiteren we meer dan 25.000 kilometer
aan hoogspanningsverbindingen in Nederland en grote delen van Duitsland, en faciliteren we de Europese energiemarkt via de 17 interconnectoren
met onze buurlanden. Met een omzet van 9,2 miljard euro en een totale activawaarde van 45 miljard euro zijn we een van de grootste investeerders in
nationale en internationale elektriciteitsnetten, zowel onshore als offshore.

Elke dag stellen onze ruim 8.300 medewerkers alles in het werk om tegemoet te komen aan de behoeften van de samenleving door het tonen van
eigenaarschap, moed en verbinding. Samen zorgen we ervoor dat meer dan 43 miljoen eindgebruikers op een stabiele elektriciteitsvoorziening
kunnen rekenen.

Lighting the way ahead together

https://careers.tennet.eu/careers/JobDetail/95022
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